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Stinné stranky Internetu

Internet predstavuje fenomén doby — vV mnoha smérech nam zivot miize znacné usnadnit a
zpiijemnit, ale na druhé stran¢ se diky jeho obrovskym moznostem mtzeme dostat do velkych
komplikaci. Podivejme se na n€kolik zadkladnich problémt, jejichz spoleénym znakem je
Internet.

Ochrana osobnosti

Muze se stat ( a také se stavd), Ze objevite svoji fotografii na Internetu n€kde na socidlni siti
nebo soukromém webu a rozhodné si nevzpominate, ze byste udé€lili nékomu svoleni takto
fotografii pouzit. Nemusi se pfitom jednat ani o fotografii, na které nevypadate dobie a ptesto
se jedna o poruSeni prava na ochranu osobnosti. Obcansky zakonik k této problematice uvadi:
Pisemnosti osobni povahy, podobizny, obrazové snimky a obrazové a zvukové zdznamy
tkajici se fyzické osoby nebo jejich projevit osobni povahy, sméji byt porizeny nebo pouzity
jen s jejim svolenim. V takovém piipadu je nejlepsi kontaktovat osobu, kterda fotografii
uvetejnila a zadat jeji stazeni. Pokud nedojde k naprave, mlizeme se obratit na spravce
piislusného serveru s informaci o porusovani prava na ochranu osobnosti. V souvislosti ze
zvetejnovanim fotografii na siti je dobré si uvédomit také to, ze ¥ adu pozd¢jSich problémi si
muzeme pfivodit sami. Piedstavte si situaci, kdy po vydafeném vecirku jesté jako student,
zvefenite svoji fotografii ve zna¢né€ podrouseném stavu, aby si mohli i vasi kamaradi
vychutnat atmosféru udalosti. Jakmile je jednou fotografie na Internetu, namate ji nadale zcela
pod kontrolou a muze se §ifit dal. Bylo by jisté nepfijemné, kdyby néco takového (nebo i
hor$iho) objevil potencidlni zaméstnavatel, ktery si Vas lustruje na Internetu jesté pred
pfijimacim pohovorem. Pro podobné piipady existuji specializované firmy, které dokazou
vylepsit Vas kredit odstranénim inkriminujicich dokumenti v riznych zékoutich Internetu.

Kybersikana

Klasickou Sikanu si jist¢ dovedeme predstavit jak ve Skole, tak na vojné v ptipad¢ diive
narozenych jedincl. Nepiijemnd traumatizujici zalezitost, ale feSitelnd, protoZe ob& strany
konfliktu byvaji znamé a obét se mize néjakym zplsobem branit. KyberSikana je
vymozZzenosti Internetu a je tedy z jiného soudku. KyberSikana je definovana jako timyslné,
opakujici se a neptatelské chovani, jehoz cilem je ublizit obéti za pouziti informacnich a
komunikacnich technologii. Synonymem pro kyberSikanu je také pocitacova ¢i virtualni
Sikana. Nejcastéjsi typy kyberSikany: provokovani a zapal pro on-line boje (flaming),
preposilani obtézujicich zprav (harrassment), ocerfiovani (denigration), napodobovani,
pouzivani cizi identity (impersonation), odhalovani tajemstvi a podvadéni (outing and
trickery), vylouceni z on-line skupiny (exlusion), pronasledovani na internetu (cyberstalking)
a pomérné novym fenoménem je i tzv. fackovani pro zdbavu, které je zaznamenano na
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mobilni telefon a nasledné¢ zvefejnéno na internetu (happy slaping). Obéti kyberSikany se
muze stat kdokoliv a hrozi velké riziko depresi, neurotickych projevi a spachani sebevrazdy..

Nezakonny ¢i nevhodny obsah

Internet nabizi neomezeny prostor pro zvetejiiovani takika jakéhokoliv obsahu, at’ uz jde o
texty, videa, fotografie nebo hudbu. Sviij prostor pro prezentaci na internetu navic mize
ziskat kdokoliv: jednotlivec nebo skupina lidi, organizace ¢i firma, a to prostiednictvim blogu,
webové stranky nebo naptf. profilu v socidlni siti. Na internetu nesmi byt zvefejnéna,
zprosttedkovana, nabidnuta, uvedena do obéhu ani jinak zpfistupnéna zadna détska nebo tvrda
pornografie. Na misté détem piistupném nesmi byt umisténa zadna forma pornografie (ta je
legalng piistupnd osobam star$im 18 let).

Déle nesmi byt na internetu propagovano hnuti (napf. neonacistické), které prokazatelné
sméfuje k potlaceni prav a svobod cloveéka, nebo hldsd rasovou, etnickou, narodnostni,
nabozenskou ¢i t¥idni zast nebo zast' vici jiné skupiné osob, nesmi byt ani vyjadfovan
pozitivni vztah ¢i obdiv k takovému hnuti. Nesmi byt popirano, zpochybnovano, schvalovano
¢i ospravedliiovano genocidium (Ize napt. polemizovat o poctu obéti Osvétimi, ale nikoliv jiz
popirat ¢i bagatelizovat osvétimsky holocaust jako takovy), stejné tak jako neni legalni
hanobit ndrod, rasu, etnickou nebo jinou skupinu osob (hanobenim je napfi. subjektivni, hrubé
urazlivy projev sméfujici k hrubému znevazeni etnické skupiny), nebo podnécovat k nenavisti
vici nim nebo k omezovani jejich prav a svobod. Obdobné nikdo nesmi skupiné obyvateld
vyhrozovat usmrcenim, ublizenim na zdravi nebo zptsobenim Skody velkého rozsahu (tak,
aby se doty¢ni mohli o tom dozvédet a mit proto divodné obavy)

V roce 2010 byl ve vSech zemich EU realizovan rozsahly vyzkum EU Kids Online, ktery
podrobné sledoval chovani déti na internetu. V ramci vyzkumu se ukdzalo, ze Ceské déti se se
sexualné ladénymi obrazky setkavaji vyrazné castéji nez ostatni déti v Evropé:

EU Kids Online V  poslednim roce se| V poslednim roce se setkalo
setkalo se sexudlng| se sexualné ladénymi
ladénymi obrazky obrazky na internetu

Ceska republika, 45% 28%

déti 9-16 let

Pramér EU, déti 9-16 let 23% 14%

PoruSovani autorskych prav

Autorské pravo chrani autorské dilo, kterym je jakékoli dilo, které je vysledkem jedinecné
tvlrci Cinnosti fyzické osoby (autora), jako je kniha, film, hudebni dilo, obraz a dal§i. Pouze
autor dila ma pravo rozhodnout, jakym zplisobem bude s jeho dilem naklddano. Plati tedy, Ze
nemuZzeme volné pouzit v§e, co na Internetu najdeme; musime k tomu mit souhlas autora.
Vyjimkou jsou dila $ifend pod volnou licenci Creative Commons (CC). Internetové piratstvi
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piedstavuje nejcastéji zptistupniovani filmu na Internetu ke sdileni do n€kterého z datovych
ulozist. Naopak stazeni filmu pro vlastni potfebu neni nelegalni. Problémem je vSak
stahovani filmu prostfednictvim siti P2P, kde pribézné stahovany obsah je zaroven nabizen
ke stazeni ostatnim uzivatelim sit¢.

Pocitacové viry

Prvni pocitacové viry byly bud’to jen zdbavné nebo néjakym zptisobem poskozovaly software
¢i dokoce hardware. V dnesni dobé byva motivem piimé nebo nepiimé dosazeni finan¢niho
zisku a zplsobi je vice.

Ovladnuti pocitace — program typu backdoor (zadni vratka) otevie nékteré porty
pocitace a posloucha ptikazy zvenci. Ovladnuty pocita¢ (bot) je pak pod kontrolou
uto¢nika, aniz by to uzivatel védél. K internetovému ,,vydirani“ je pak mozné vyuzit
celou armadu botl ziskanych na objednavku nebo prosté zakoupenych, které mohou
soustavné ,.bombardovat” daty vybrany webovy server, ktery se po urcit¢ dobé
zhrouti. Jedna se o tzv DDoS utok.
Zcizeni obsahu pocitace — utocnik zven¢i mlze kopirovat soubory z pocitace, nebo
pomoci specialniho sw keyloggeru sledovat stisknuté klavesy.
Vyuziti pocitae pro nelegalni ¢innost — krom¢ vysSe uvedeného se miize jednat o
rozesilani spamu, pornografie, apod z nezabezpeceného pocitace, ktery utoénik
vyuZije jako server pro tyto sluzby.
Phishing (kradez identity) - podvodné ziskavani diveérnych udajii o finan¢nich uctech
(Cisla ucth, hesla apod.)
Klasicky zpusob — zaslani podvrzeného emailu, ktery se tvari jako od finan¢niho
ustavu a pod néjakou zaminkou vyzaduje vyplnéni citlivych tdaji (az 40%
spamu ma charakter phishingu)

Automatizovany zpiisob — pfesmérovani na faleSnou webovou stranku finanéniho
ustavu, nainstalovani keyloggert, které pii vyplilovani webovych formulart
detekuji stisknuté klavesy.

Ziskané informace se prodavaji a zneuzivaji v celé fad¢ podvodi jako napft. pro vyrobu
faleSnych plastovych karet.

Vyse uvedena rizika je mozné snizit ¢i eliminovat kvalitnim Firewallem a pravidelnou
instalaci bezpecnostnich zaplat, které odstranuji diry v systému.
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