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Zalohovani dat

V¢étSina vykladovych slovnikt definuje zalohu jako kopii dat na samostatny datovy nosi¢ pro
piipad ztréty v pavodnim Glozi&ti.

Odbornéjsi definice zalohovani zni:

Zdloha je kopie urcité mnoziny dat. V idedlnim pripadé je tato kopie porizena v takové
podobg, v jaké se nachézi v daném ¢asovém okamziku. Je to centrdini bod systému ochrany
dat. V dobie spravovanych informagnich systémech jsou zdlohy uschovavany mimo fyzicky
dosah primarnich dat, obvykle na datové pasce nebo vyménném médiu, takze v pripadé
poskozeni priméarnich dat ztistane zaloha neposkozena.

Zaohovani dat patii zpravidla mezi opomijené ¢innosti. Systémovy administrétori jsou casto
z davodu nedostatku ¢asu a prostiedki nuceni vénovat se jinym bezprostiednéjSim ¢innostem,
jegjichz zanedbani se projevi okamZzité. Nedostatky zadlohovani se mélokdy projevi ihned, ale
obvykle az ve chvili, kdy doSlo k vyznamné ztrat¢ dat. AZ po takové nevratné udalosti si
odpovedni lidé uvédomuji vyznam zalohovani dat a absenci tohoto procesu v jejich
organizeci. Statistiky dokazuji, Ze vétSina organizaci ukonci svou ¢innost po vyznamne ztrété
dat. Pritom néklady spojené s investicemi do zdlohovani dat jsou velmi malé v porovnani

S mozZnymi ztratami.

Elektronicky uchovéavané informace mohou byt ztraceny:
zni¢enim média - médium mize napt. byt zni¢eno Zivelnou pohromou
hardwarovou chybou a selhanim - kazdé médium ma uréitou dobu Zivotnosti, ktera
piimo souvisi se stiedni dobou do poruchy daného média.
poskozenim média - napr. magnetické pevné disky jsou citlivé na vnéjsi narazy,
diskety jsou citlivé na prach a na vnéjSi proménné magneticke pole
chybou operacniho systému - operacni systém mize svoji chybou zpasobit prepsani

neékteré dulezité ¢asti média (napt. ¢asti média s tabulkou o mistech uloZeni soubort)



chybou programu pro manipulaci s uloZzenymi daty - program muze svoji chybou
zpusobit piepsani nebo chybné zapsani zaznamu do souboru

v operacnich systémech firmy Microsoft pocitatovym virem - operacni systémy
Windows firmy Microsoft diky své architektuie nejsou schopny vzdorovat Gtokam
pocitacovych virt, které se dnes Siti zejména siti I nternet.

nelimysinou nebo Umysinou chybou ¢loveéka - ¢lovék miZze soubory omylem smazat,
piepsat, vyvolat chybu programu pro manipulaci s uloZzenymi daty

Zptisoby zalohovani

Volba vhodného typu vytvéieni zéloh je zavisla na mnoha aspektech. P volbé zpisobu
ametody zalohovani se neobejdete bez dukladné analyzy stévajiciho stavu spolecné
svyhledem do budoucna. Po vymezeni poZadavki na zAlohovani nezbyvé nez vybrat vhodny
program, ktery bude schopen zalohovat poZadovana data

Hardware

CD/DVD

Jednou z nejlevnéjSich moznosti zalohovani dat je vypdlit je na disk CD-R anebo CD-RW
(coz je jejich prepisovatelna varianta). Vypalovaci mechanika (minimélné na disky CD) se jiz
stala béZnou vybavou kazdého nového PC. A cena novych CD diska je vice neZ prijatelna
Nevyhodou CD disku je jejich pomérné malé kapacita 700MB.

Nastupcem CD diskt jsou disky DVD, které se vyznaguji podstatné vétsi kapacitou. U
béZnych DVD dosahuje kapacity 4,7 GB a u dvouvrstvych DVD 8,5 GB. Zde miZe byt
problémem vétSi mnozstvi forméati DVD-R, DVD+R (a jejich prepisovatelné varianty
DVD RW, DVD+RW) a nejnov¢jsi prepisovatelny formé DVD-RAM. | kdyZ dnes uzZ je
vétSina DVD vypalovacek schopna pracovat se viemi forméty, u starSich mechanik maZe byt
problém data precist.

Budoucnost DVD diskt sméiuje k novym tzn. Blu-ray diskam (nézev ziskaly od vinové délky
laseru). Zde je opét o néco mensi délka pitd i vzdalenosti mezi jednotlivymi drézkami.
Kapacita téchto diskt bude 25GB a v budoucnosti by kapacita diski m¢la dosahovat az
100GB.



Zalohovani naHDD
Mame- li pocitat zapojeny v siti, mizeme data zAlohovat i na dalSi pevny disk na jiném PC.

Pravdépodobnost, Ze dojde ve stejnou dobu k poruse dvou diskt zapojenych v raznych
pocitacich je velmi mald. Samoziejmé bychom mohli mit dva pevné disky v jednom pogitaCi
atakto provadét zAlohovani dat. Od tohoto, i kdyZz velmi levného reSeni bych dirazné varoval.
Pripadnéa chyba v napdjeci ¢asti anebo na zékladni desce by mohla zpasobit zni¢eni obou
pevnych disku. A prisli bychom o datai o zdlozni kopie.

REV mechaniky
REV mechanika je zdlohovaci systém, ktery vyuziva k zalohovani vyménné pevné disky

umisténé ve specidlnich kazetéch. Kapacita téchto disku je 35 GB nezkomprimovanych dat.
Disky jsou vybaveny dvoudroviiovou ECC kontrolou chyb, automaticky relokuji vadné
sektory a nevyZaduji Zzadnou UdrZbu. Dodévaji se jiz naformatované. Disky obsahuji pouze
magnetické plotny a motorek, ktery jimi ot&i, hlavicky a elektronika je umisténa
v mechanice, takze citlivé ¢asti nejsou vystaveny otiesim pii pienaSeni a manipulaci.
Mechanika se vyrébi jak v interni podobé, kdy se zapojuje pres IDE ATAPI rozhrani, tak



i v externi varianté zapojované pres USB. Zahoiovaci testy prokézaly minimalni dobu, po
kterou jsou REV mechaniky schopny uchovat data na 30 let.

Paskové mechaniky
Pro profesionalni zalohovéani vétsiho mnozstvi dat miZzeme pouZit péskové mechaniky

v cenach od 12 000 do 25 000K¢ . MuZzeme poZit jak interni mechaniku, které se zabudovava
do standardni 5,25" pozice v PC a piipojuje se bud pomoci SCSI rozhrani, anebo pomoci
USB. Vyrahgji se také externi mechaniky (byt’ jsou ponékud drazsi 15 — 30 000K¢), které se
pripojuji vyhradné pomoci USB. Do téchto mechanik se vklédaji paskové kazety (podobné
magnetofonovym kazetdm). Tyto pasky se vyrabéji o kapacitéch 12, 20 a 36 GB
nezkomprimovanych dat. Prodévaji se v cenovém rozpéti 150 aZz 500K¢ za kus. Nezavislé
testy potvrdily, Ze digitalni zaznam natomto médiu vydrzi minimalné 10 let.
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Zalohovani na flash paméti
Flash disky a pamétové karty slouzi spiSe ke krétkodobému uchovani a preneseni informaci
z jednoho pocitace do druhého. Tato zatizeni se nehodi pro dlouhodobou zalohu soubord,

jelikoz jejich Zivotnost je nizka a vzhledem k fyzicky malé velikosti pamétového média



mohou byt lehce ztraceny, ¢i odcizeny. ZaleZzi samoziejmé opét na kvalité porizovaného
zafizeni a metod¢ skladovani.

Zalohovani na FTP server

Z&8ohovani na FTP (File Transfer Protocol) server poskytuje bezpecny zpasob ukladani,
vzhledem k moZnosti uloZeni dat na zcela oddélené misto od zdrojovych dat. V pripadé
Zivelné havarie, selhani hardwaru nebo krédeze, jsou zdlohovand data stdle v bezpeci.
Nevyhodou této metody je pomérné jednoducha moznost , odposlouchavani“ treti osobou,
jelikoZ se nejedna o zabezpeceny prenos dat a pomeérné pomaly pienos soubord pri nizko
rychlostnim ptipojeni k internetu (napiiklad pokud uZivatel vyuZivd nektery typ
komutovaného piipojeni). Zalohovani dat na FTP server umoziuji piimo nékteré zalohovaci
programy, kde je moZné nastavit typ Sifrovani pred odeslanim na server.




Online zalohovani

Online zélohovani (Online file storage) je postup, ktery je ¢asto nazyvan jako vzdaena
zélohovaci sluzba. Jedna se o metodu nahrévani dat pres internet do externiho UlozZiste
(serveru), vétSinou pomoci zdlohovaciho softwaru od poskytovatele online sluzby. Soubory
jsou kdykoliv k dispozici a miZzeme je opét obnovit a pouzit. Hlavni vyhodou tohoto zptisobu
je moznost uloZeni dat mimo lokalitu originalnich dat, tim padem se zabraiuje moznému
zni¢eni zaloh v dasledku poZaru, povodni, nebo jinych nenaddlych situaci. Mezi nevyhody se
fadi nutnost vysokorychlostniho piipojeni k internetu a delSi doba nahravani vétsiho objemu
dat. DaSi nevyhodou jsou obavy z moznosti pristupu tieti osoby k naSim datim, to se reSi
pomoci zaSifrovani dat jedté predtim, neZz jsou odesldna. Na trhu se nachazi mnoho
poskytovatelt této sluzby, nekteré spolecnosti nabizeji prostory k nahrani zaloh zdarma, jiné
maji omezeny prostor a plné vyuZiti je mozné az po zaplaceni poZadované ¢astky. Jednou z
nejznamgjsich sluzeb na poli online zadlohovani je Adrive (www.adrive.com), ktera nabizi

uzivatelum az 50 GB prostoru zdarma, sdileni soubort a moznost online Upravy textovych
dokumentt. Nenabizi vSak moznost automatického zalohovéani, soubory musi byt nahrany
pires webovy prohlizet. Spole¢nost Microsoft poskytuje sluzbu Windows Live SkyDrive
(skydrive.live.com), kde je mozno ulozit az 5 GB dat.
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Software
K dokonalému systému zalohovani potiebujeme specialni software, ktery by ndm umoznil

naSe data pravidelné zdlohovat. Jaké by mel mit zakladni vlastnosti:
Musi byt schopen v pravidelnych intervalech zajistit ukladani zalozni kopie.


http://www.adrive.com)

Rychla obnova jednotlivych soubort a adresar.

Moznost ochrany zalohovanych dat heslem. Ztréta nezaSifrované (nezaheslované)

za8lozni kopie maze prinést daleko veétsi problémy, nez samotna ztréta dat.

MoZnost komprimace zdlohovanych dat.

Intuitivni uzivatelské rozhrani

U lepSich programu moZnost zalohy celého pevného disku
Nadtésti ma uzivatel k dispozici velké mnozstvi programi k dispozici ve vSech cenovych
relacich (to je od freeware programi, které jsou sice zadarmo, ale vétSinou nemaji vsechny
potiebné vlastnosti aZz po plné profesiondni software, ktery je schopen obslouzit velké sité

a salove pocitace).

B-CUP XP
Freewarovy produkt vytvoreny Nezavislym Vyvojaiskym Tymem MX-3. Zaohovani

programem B-Cup XP je pIn¢ automatizovéno. Program je schopen zélohovat ve dvou
nejbéznéjSich reZimech ato: vytvareni pravidelnych kopii dat a idrZba zrcadlené kopie dat.
Rezim Pravidelné kopie je vhodnéjSi pro piipad, Ze ¢asto ménite sva data a zaroven
potrebujete archiv starSich verzi. Pri kazdém procesu zalohovani se do specifikované slozky
zalohuji aktudlni verze zvolenych soubori, tedy paralelné se starSimi verzemi. Tento rezim je
vhodny napt. pro vyvojére.
Rezim Zrcadleni je vhodnym teSenim pro vétSinu uZivatela. Pri kazdém procesu zalohovani
se zalohuji vechny nové soubory a soubory jiZ zalohované jsou nahrazena, pouze pokud byly
od posledniho zalohovani zméneny. Uchovavaji se tak vzdy pouze aktuani kopie dat.
Vyhodou tohoto zpisobu je menSi potieba zaloZniho mista (mensi kapacita zalozniho média)
amensi ¢as potiebny pro vytvoieni zalohy.
Vyhody:

Velmi jednoducha instalace

Intuitivni ovladani

Cena — produkt je zdarma

Ceské lokalizace programu
Newvyhody

Pouze velmi omezené moZnosti

Nepodporuje ochranu heslem a komprimaci soubori

U automatického pravidelného zkouSeni zélohovani pouze tyto hodnoty (30min, 2

hod, 6 hod, 12 hod)



Pouze pro operacni systém Windows XP

" MX-3 B-Cup XP

Acronistrueimage 9.0
Je profesionalni zdlohovaci software vytvoreny firmou Acronis. Na vyzkouSeni nabizi

spole¢nost 15-denni demo verzi. Kromg vytvéreni zaloh jednotlivych soubort a adreséii je
schopen vytvéret i kopie celych diskti a klonovat jednotlivé pracovni stanice. Program
umoziuje ochranu zalohovanych dat heslem. Ma Siroké moZnosti nastaveni zalohovani.
Vyhody:

Intuitivni ovladani

Moznost ochrany zdlohovanych dat

heslem

Klonovani a upgrade pevnych disku
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Velké moznosti nastaveni zalohovani

Ceské lokalizace programu
Newyhody:

Cena 1500K ¢
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