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Pocitacove viry

Pocitatovy virus je maly softwarovy program, ktery se Siii z jednoho pocitate do druhého
aprekdzi provozu pocitace. Pocitacovy virus mize poskodit nebo odstranit data v pocitadi,
pomoci e-mailového programu se rozsitit do dalSich pocitaci, nebo dokonce odstranit cely
obsah pevného disku.
Pocitacoveé viry se nejsnéze Siti prostednictvim rychlych zpréav nebo priloh e-mailovych
zprév. Proto nikdy neotevirejte prilohu e-mailu, pokud nevite, kdo vam zprévu odeslal, nebo
pokud piilohu e-mailu necekae. Pocitacové viry mohou byt maskovany jako piilohy
obsahujici vtipné obrazky, pohlednice nebo zvukové soubory ¢i soubory videa. Pocitagovée
viry se také Siii pri stahovani z Internetu. Pocitacove viry se mohou skryvat v nelegalnim
softwaru ¢i v jinych souborech nebo programech, které stahnete.
Pocitacovou infiltraci nazveme jakykoliv neopravnény vstup do pocitacového systému, atim
i do jeho soubori, programu atd.
M ez infiltrace Fadime:
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Priznaky pritomnosti poé¢itac¢ového viru

Mate-li podezieni nebo jistotu, Ze je vaS pocita¢ napaden pocitatovym virem, poridte si
aktudlni antivirovy software. Dale jsou uvedeny nékteré zékladni ukazatele naznacujici, ze
miZe byt pocitat napaden:

Pocita¢ pracuje pomaleji nez obvykle.
Pocita¢ prestane reagovat nebo ¢asto dochézi k jeho zablokovani.



V pocitati dojde k chybé a poté se pocita¢ kazdych par minut restartuje.

Pocita¢ se samovolng restartuje. Pocitac nepracuje obvyklym zptisobem.

Aplikace v po¢itai nefunguji spravné.

Disky nebo diskoveé jednotky nejsou k dispozici.

Nelze sprévné vytisknout razné polozky.

Zobrazuji se neobvyklé chybove zpravy.

Zobrazuiji se zdeformované nabidky a dialogova okna.

Nedavno oteviena priloha ma dvoji priponu, napriklad JPG, VBS, GIF nebo EXE.

Z nezndmého davodu je zakazén antivirovy program. Navic nelze antivirovy program
restartovat.

Do pocitace nelze nainstalovat antivirovy program nebo nelze tento program spustit.
Na ploZe pocitace se zobrazi nové ikony, které jste tam neumistili nebo které se
nevztahuji k Zadnym nedavno instalovanym programam.

Z reproduktori zni neocekavané nezndmé zvuky nebo hudba.

Z pocitate zmizi program, ktery jste ale zamérné neodstranili.

Hacker stvi

Jedn& se v podstaté o zakazané prihlaSeni se (login) do pocitace a jeho neopréavnéné pouZiti,
¢asto spojené se zcizenim informaci. Velmi nebezpedné jsou tzv. praniky do pocitacovych
bankovnich systémi, pocitacovych siti telefonnich Gstieden, databank apod., nejcastéji za
ucelem finanéniho zisku. S touto ¢innosti souvisi tzv. backdoors (zadni vrétka) — napadeny
soubor ¢ekd na aktivaci Utocnikem prostiednictvim sit¢ internet, ktery muZe jeho
progtiednictvim ovladat hostitelsky PC.

Trojske koné

Nejsnéze odhalitelné formainfiltrace. Trojsky ki je vétSinou program, ktery se na prvni
pohled chova jako zcela legalni program, ve skute¢nosti vsak tajné provédi kodlive operace.
DuleZitou skutecnosti je, Ze trojsky kan neni narozdil od viru schopen replikace (mnoZeni) a
nepripojuje se k hostiteli - souboru. Jeho odstranéni se provadi velmi jednoduSe — smazanim.



Byl nalezen trojsky kiin!

W testovanpch soubaorech byl nalezen gkodivg kaod. Meni ale divod
ze znepokojovat, avastl jg) zastavil diive, nez mohl proniknout na
Wai pocitac. Stizkem Hacitka "Prerugit spojeni' ze zruii stahovani
nebezpecneho souboru,

Jméno zoubory;  hittp: A fihned. czdadverredinsgemius. |z
Jméno vzork; J5:Redirector-HY [Tr]

Typ malware: Trojzki kOf

Werze WPS: 030511-0.11.05.2009

— ZPracovani

[- Prerugit zpojeni J

— Statiztika

IH Povoluji odezlani anonymni statisticke informace o tomto incidentu
Qchrana osobnich 0dait

hikkp: f v, avask. comm Mahlasit jako Falesny poplach. ..

Cervy

Cerv je narozdil od trojského kong sebereplikujici program. Je sobéstaény, samostatny,
nevyZaduje Z&dny hostitelsky program, je schopen Sitit své funkéni kopie nebo jejich ¢ésti do
jinych pocitatovych systémi. Program typu ¢erv sém vytvéri své kopie a zpasobuje, Ze jsou
spudeny. Cervi ke svému Siteni vyuzivaji nejéastsji sitovych sluzeb, napiiklad elektronickou
postu.

Spamming
Jedné se o Siteni nevyzadanych mailt, k nimz patii i poplasné zpravy zvané hoaxy. Tyto
durazné varuji pied nebezpecnou pocitacovou infekci, kterd vSak ve skutec¢nosti neexistuje.
Text hoaxu obsahuje vétSinou tyto body:

Charakteristika vymysleného viru, zvlasté pak Udajny zpasob Sireni.

Popis ni¢ivych Gcinka viru.

Varovani pochézi z diveéryhodnych zdroju.

Vyzvak dalSimu rozeslani. Mnoho nezkusenych uzivatela velmi ochotné na vyzvu

~ry s

reaguje. Nepravdive informace se pak Siti po siti geometrickou fadou.



Pouzivané metody spammingu

Email

Existuje na internetu nékolik prostredku, které lze svym zpisobem pouZit pro rozesilani
spamu. Nejcastéji vyuzivanym, a tim padem i diskutovanym prostiedkem, je elektronicka
poda. Na internetu Ize nalézt mnoho programi, které umozni i pouhému laikovi odesilat
hromadné emaily. Pokud s tim neni adresat jakkoliv srozumén, tak se jedna o jednéni
porusujici zakon.

Komunikaéni programy

DalSim prostiedkem pro rozesilani nevyzadanych zprév jsou komunikacni programy - Instant
Messenger - typu ICQ. Diky databazi pristupné pies internet nebo piimo z klienta
komunikétoru, Ize vyhledat potiebnou cilovou skupinu. Nelezené kontakty uloZit a pouzit pro
obeslani libovolné nabidky.

Diskusni féra

Nejméne diskutovanou oblasti, ze tfi zminovanych, jsou diskusni féra nebo komentare pod
¢lankem. Pokud se zamétite na néktery z hodné nav&évovanych servera, zasahnete Siroké

masy lidi. VétSinou vam nic nebrani mnoha prispévky pod nejnovéjsi ¢lanky oslovit étenaie s
aktualnimi informacemi - nejlépe viibec se netykajicimi tématu.

Phishing

Je podvodna technika pouZivana na Internetu k ziskavani citlivych Gdaju (hesla, ¢isla
kreditnich karet apod.) od obéti Gtoku. Jejim principem je rozesilani e-mailovych zprav, které
setvéri jako oficidlni Zadost banky ¢i jiné podobné instituce a vyzyvaji adreséta k zadani jeho
Udaju na odkazovanou strénku. Tato strénka maZe napiiklad napodobovat prihlaSovaci okno
internetového bankovnictvi a uzivatel do néj zada své prihlaSovaci jméno a heslo. Tim tyto
Udaje prozradi Gtocnikam, kteri jsou poté schopni mu z G¢tu vykrast penize. Existuje nékolik
arovni boje s phishingem: na uzivatelské Urovni zejmeéna osvéta a dodrZzovani bezpecnostnich
pravidel, na softwarové Urovni je mozno pouZivat specializované nastroje, které phishingové

Utoky umoziuji detekovat a upozoriovat nang.



Rozdéleni virti

Klasifikace podle zpisobu umisténi do paméti

rezidentni viry — umistén natrvalo v paméti, pri prvnim spusténi infikovaného souboru

nebo pii jeho zavedeni z boot sektoru se stava rezidentni a provadi svou Skodlivou

ginnost

nerezidentni viry — ngjsou umistény v trvale paméti, staci , kdyz jsou aktivovany

spolecné s hostitelskym programem. Pak prebiraji fizeni jako prvni, provedou svoji

¢innost, nej¢astéji replikaci a predaji fizeni zpét hostitelskému programu (replikaci zde

vétSinou rozumime napriklad napadeni vSech vhodnych soubort). Nerezidentni viry

jsou vétSinou souborove viry

Klasifikace podle napadenych oblasti

bootové viry - jsou to viry, které infikuji proveditelny kod nachézejici se v urgitych

systémovych oblastech disku

souborové viry — jde o viry, které napadaji soubory.

o

prodiuzujici viry - pii infekci zméni (vétSinou prodlouzi) obsah cilového
souboru. Nepo3kodi obsah cilového souboru (narozdil od piepisujicich virt).
Nejcasté]i se tyto viry pripojuji ha konec souborul.

piepisujici viry (virony) - souborové viry, které prepiSi obsah cilového
spustitelného souboru vliastnim kédem (télem), a tak zni¢i pavodni obsah
souboru Takto infikovany soubor je jiz nefunkéni a nemiZe byt opraven. Po
jeho spudténi dojde pouze k aktivaci viru, ktery se ve vétSing piipadi rozmnozi
do dalSich spustitelnych soubori.

duplikujici viry - napadaji soubor typu exe tak, Ze vytvori novy soubor se
steinym jménem, ale s piiponou .com, do kterého umisti své télo. Pri volani
ptvodniho souboru se podle dosovskych priorit dava prednost com-souboru -
dojde ke spudténi viru a ten spusti pavodni program. Dnes se témgr
nevyskytuiji.

multiparitni viry - viry, které se chovaji jako bootové i jako viry souborové
retroviry - cilem je obejit ¢i znemoZnit ¢innost konkrétniho antivirového

programu



o makroviry — patii k rozsirené skupiné virt, ktera ke svému Sifeni vyuziva
maker. Makra jsou programy, které si uzivatel miaze sdm vytvorit pro
usnadnéni préce v nékterych aplikacich; typickou aplikaci maZe byt napriklad
Microsoft Word, ¢i Microsoft Excel

Typy makroviri

Stealth - tyto makroviry maskuji svoje makra, aby se tak branily proti snadnému
odhaleni.

Polymorfni - tyto makroviry dokéZzou modifikovat strukturu vliastniho téla.
Polymorfni makroviry pak nelze detekovat podle sekvenci, ¢i podle klasickych
kontrolnich sou¢ta (CRC).

Multipartitni - tato skupina makrovirt se dokéze Sitit nékolika zpasoby. Naptiklad
makrovirus Shiver je napsan tak, Ze se dokéze Sitit jak v programu Word, tak i v
programu Excel.

M ultiplatformni - nékteré makroviry se dok&zou Sitit pod raiznymi systémy, kde se
nékteré produkty pouZivaji.

Obecna ¢innost vykonavana viry
Viry vykonavaji béhem svého Zivotniho cyklu mnoho akci (poradi byva u kazdého viru
individualni, nemusi byt pouzity vSechny akce):
prevzit kontrolu nad procesorem
zkontrolovat aktudlni stav prostiedi
nainstalovat se do pamgti
piesmérovat preruseni
provést test na podminku spusténi Skody (datum, pocet spusténi...)
vykonat skodlivou ¢innost
najit misto pro vytvoreni své kopie
zkontrolovat, zda misto neobsahuje kopii
vlozit svou kopii

uskutecnit Upravy napadeného mista ( zakddovani )



Antivirovy software
Slouzi k vyhledani a odstranéni virové hrozby pro zgji&téni bezpe¢nosti pouzivaného PC.
Antivirové programy miaZeme rozdélit do nekolika skupin napriklad nésledovné od
nejednodusSich aZ po nejslozitéjsi:

Jde o antivirové Jednoléelové antiviry
programy, které jsou zaméreny na detekci, popiipadé i dezinfekci jednoho konkrétniho viru,
popiipadé menSi skupiny vird. Jednoucelové antiviry nelze rozhodné pouzit jako

plnohodnotnou antivirovou ochranu.

On-line skenery
Obvykle jde o skript, ktery ve spojeni s internetovym browserem dokazou plnohodnotné
prohledat na vyskyt viri pevny disk uzivatele, bez toho, aby tento antivirus ziskal fyzicky

natrvalo.

Antivirové systémy

V dnedni dobé jde o nejcastéjsi formu antivirovych programi. Antivirovy systém se sklada s
Césti, které sleduji vSechny nejpodstatnéjSi vstupni/vystupni mista, kterymi by pripadna
infiltrace mohla do pocitatového systému proniknout. Mezi tyto vstupni/vystupni mista mize
patiit napiiklad elektronick& posta (¢ervi Sitici se po&tou), www stranky (Skodlivé skripty,
download infikovanych souborii), média (cédécka, diskety apod.). Nedilnou souc¢asti dneSnich
antivirovych systémua je aktualizace prostiednictvim Internetu. Jde o komplexni antivirové
feSeni v nékterych pripadech doplnéno i o osobni firewall. Do téo kategorie patii takové
produkty, jakymi jsou: avast!, AVG, Norton Antivirus, Kaspersky Antivirus, NOD32,
McAfee Viruscan atd.

Nastroje pro zjisténi ( odstarnéni) virii

Skenovani — hlavnim cilem bylo vybrat z téla vira nékteré charakteristické skupiny
instrukci a takto ziskané sekvence pouzit pro hledani napadenych programi. Pro
zvyZeni Sance zachytit nove varianty vira pouzivaji skenery vice raznych sekvenci pro
jeden virus. Tim je také umoznéno piesnéjSi rozpoznani konkrétniho viru a snizena
pravdépodobnost faleSného poplachu. Velmi dulezita je zde pravidelna aktualizace.

Kontrolaintegrity - Kontrola integrity (integrity checker, CRC checker) je zalozena na

porovnavani aktualniho stavu dulezitych programi a oblasti na disku s informacemi,



které s o nich kontrolni program ulozil pii jejich prichodu do systému nebo pii své
instalaci. Pokud se do timto zpusobem chranéného pocitate dostane vir, tak na sebe
upozorni zménou nékterého z kontrolovanych objektu a je zahy detekovan. Daji se tak
spolehlivé zachytiti nove viry, které nemusi byt odhaleny skenovanim a heuristickou
analyzou.

Heuristicka analyza - jde o rozbor kédu hledajici postupy pro ¢innost vira typické
nebo néjak podezielé. Timto zptisobem Ize odhalit i dosud nezndameé viry.

Aktualizace antivir ového systému

Jedte pred pér lety se bezne aplikovala aktualizace prostrednictvim disket nebo CD-ROM.
Antivirové spolecnosti je rozesilaly pouze registrovanym uZivatelum napiiklad jednou za
mesic. V dnesni dob¢ je nutnosti aktualizovat antivirovy systém co nejé¢astéji. Davodem jsou
viry, popiipadé cervi, které se po celém svété dokézi rozSirit siti Internet za nékolik hodin.
Dulezitym parametrem je rychlost reakce antivirové spolecnosti na nové objeveny virus
avydani nové aktualizace. K Uplné dokonalosti je nutné jedté zgjistit, aby uZivatel stéhl tuto
aktualizaci, co mozna nejdiive od jejiho vydani. Proto by mél byt antivirovy systém vybaven
automatickou aktualizaci, ktera v co mozna nejkratSich intervalech stahuje ze serveru vyrobce

nejaktudngjsi verze antivirového produktu.

Vybér antivirového programu
Uspésnost vyhledavani vira — uzZite¢nou pomiickou jsou pravidelné publikované testy
antivirovych programi. Takové testy provadi napiiklad VTC University of Hamburg
nebo ¢asopis Virus Bulletin
moznost aktualizace virové databédze a samotného antivirového systému
ochrana pred nebezpe¢nym softwarem z Internetu, vyhodou je spolupréace s firewallem
typ pouZitého antivirového systému — antivirové systémy se lisi v pouZiti na
uzivatelskych stanicich, serverech, po&ovnich serverech

Zasady ochrany

pouZivat antivirovy program
pokud je pocita¢ pripojeny do sité Internet, pouZivat firewall, programy proti spywaru
nevypinat rezidentni ochranu

pravidelné kontrolovat cely pocitac aktudlni verzi antivirového programu



zapnout kontrolu elektronické posty

pravideln¢ aktualizovat databézi vira a samotny program

nespoustét nevyzadané soubory, které piisly elektronickou po&ou
kontrolovat pienosna média

zapnout antivirovou ochranu maker (pii pouzivani systému M S Office)

pravideln¢ zalohovat

Pofet testii Neldsp&sny UOspdEny Procento tspdsnosti

Microsoft ForeFront 11 ] 11 100,0%
ESET (MOD32) 63 3 alll] 05,2 %
Sy rmantec Marton o9 7 o2 a3.2 %
_Avira 29 a 20 o000 %%
Sophos ] 14 a0 o8 %
kaspersky =¥ 17 =0 747 %
F-Secure Anti-“irus o4 15 39 23 %%
Ca eTrust 24 15 a9 715 %
Marman 0z 19 43 634 %%
TrustFort 13 4 a 69,3 ¥
Bithefender 29 Q 20 69,0 %
Mcafee 64 21 43 67,2 %
Microsoft Security Ezsentials 3 1 2 65,6 %
_Awast! 57 23 24 50,7 %

AN a2 =2 20 27,7 %



